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1. Загальні положення

1.1. Повне найменування системи
Єдина інформаційно-комунікаційна платформа органів державної влади.

1.2. Умовне позначення  
ЄІКП ОДВ.

1.3. Фінансування
 Створення (побудова) Єдиної інформаційно-комунікаційної платформи здійснюється за рахунок Державного бюджету України та інших джерел, які не  заборонені законодавством України.

1.4. Терміни виконання 
Терміни виконання будуть визначенні на етапі підготовки Технічного завдання.

1.5. Порядок виконання робіт визначається відповідно до вимог ГОСТ 34.601-90, ГОСТ 34.201-89 

2. Призначення та мета створення системи 
2.1. Призначення системи 
Єдина інформаційно-комунікаційна платформа органів державної влади повинна забезпечити міжвідомчу взаємодію автоматизованих інформаційних систем органів державної влади. 

2.2. Мета створення системи 
Метою створення Єдиної інформаційно-комунікаційної платформи органів державної влади є побудова базової інфраструктури електронного урядування.
3. Характеристика об'єкту інформатизації
Об’єктом інформатизації є існуюче інформаційне середовище органів державної влади (ОДВ). 
Суб’єктами інформатизації є органи державної влади, установи та організації.
Основна місія об’єкту інформатизації - визначення правил та порядку побудови інформаційного середовища ОДВ для забезпечення інформаційних потреб всіх суб’єктів інформатизації.

Детальна характеристика об’єкту інформатизації має бути наведена у Технічному завданні на створення Єдиної інформаційно-комунікаційної платформи органів державної влади.
4. Вимоги до системи

4.1. Вимоги до системи в цілому
До складу ЄІКП ОДВ повинні входити наступні компоненти:

· центр обробки даних;

· резервний центр обробки даних;

· міжвідомча мережа обміну трафіком;
· комплексна система захисту інформації;

· спеціальне програмне забезпечення.

Ролі учасників процесу взаємодії:

1. Внутрішні: 

· оператор телекомунікації;

· адміністратор;

· ОДВ;

· аудитор.
2. Зовнішні: громадяни та організації. 
4.2. Вимоги до архітектури системи

Архітектура ЄІКП ОДВ повинна забезпечити технологічну нейтральність і адаптивність - принцип незалежності архітектури ЄІКП ОДВ від конкретних реалізацій і технічних рішень інформаційних систем органів державної влади, що забезпечує максимальну інтероперабельність, як за спектром рішень, так і в часі, при зміні версій програмного забезпечення та появі нових технологій за рахунок використання відкритих міжнародних і промислових стандартів та відкритості специфікацій ЄІКП ОДВ. 
У реалізації архітектури ЄІКП ОДВ має бути реалізовано сервіс-орієнтовний підхід. 
Сервіс повинен володіти наступним набором характеристик:

· логічне уявлення;
· орієнтація на запит;
· орієнтація на опис;
· мережева орієнтація;
· платформо незалежність.

Для реалізації сервіс-орієнтованої архітектури її принципи повинні підтримуватися і програмами, і інфраструктурою системи.
При реалізації архітектури інформаційні системи органів державної влади виступають в ролі периферійних вузлів – сховищ даних та прикладного програмного забезпечення. Для приєднання до ЄІКП ОДВ і роботи в ній ці інформаційні системи повинні бути оснащені програмно-апаратними шлюзами або сервером застосування, в яких реалізуються функції сервіс-адаптерів, при цьому:

· XML / SOAP-модуль сервіс-адаптера реалізується та адмініструється органами державної влади - постачальником або споживачем послуг в якості компонента відомчої системи;

· Модуль Web-сервісів сервіс-адаптера є компонентом програмно-апаратного шлюзу ЄІКП ОДВ і управляється адміністратором. Сценарії виконання послуг та їх описи, розроблені і опубліковані органом державної влади - постачальником послуг в системному каталозі, далі завантажуються в сервіс-адаптери;

· Модуль безпеки сервіс-адаптера є компонентом програмно-апаратного шлюзу ЄІКП ОДВ і управляється адміністратором. Політики і контракти послуг та їх описи, розроблені і опубліковані органом державної влади - постачальником послуг в системному каталозі, далі завантажуються в сервіс-адаптери;

· Захист інформації XML / SOAP-модуля сервіс-адаптера реалізується засобами комплексної системи захисту інформації (КСЗІ) органа державної влади, захист інформації шлюзу ЄІКП ОДВ реалізується засобами КСЗІ та управляється адміністратором.

Компоненти ЄІКП ОДВ повинні будуватися з урахуванням таких принципів:

· сервіс - орієнтована архітектура;
· субсидіарність;
· технологічна нейтральність і адаптивність;
· безпека послуг;
· захист персональних даних;
· відкритість АРІ (Application Programming Interface) та політик.
4.3. Вимоги до технічного забезпечення

Технічні засоби ЄІКП ОДВ повинні мати характеристики, що забезпечують функціонування системи та комплексу засобів захисту. 

Склад технічного забезпечення для створення ЄІКП ОДВ має бути визначено у Технічному завданні на створення ЄІКП ОДВ.
4.4. Вимоги до програмного забезпечення 

Забезпечення консолідації інформації, що зберігається в різних реєстрах, базах даних органів державної влади.
Забезпечення безпеки обміну інформацією відповідно до вимог чинного законодавства України про захист інформації та персональних даних.
4.5. Вимоги до мережі

Міжвідомча мережа ОДВ повинна мати високу пропускну здатність та бути надійною і захищеною.
У разі виникнення проблем з основними каналами зв’язку, повинно бути передбачено перехід на резервний канал зв’язку, що забезпечить безперервну роботу системи.

4.6. Вимоги до відкритості АРІ та політик

Відкритість ЄІКП ОДВ забезпечується дотриманням таких принципів:

· публікація сервісів, їх описів та логічних адрес їх надання;

· самоопис сервіс-провайдерів - сервіс-провайдери повинні публікувати списки своїх сервісів, включаючи їх версійність;

· самоопис сервісів - сервіси повинні містити описи для користувачів (бізнес-опису) і для розробників (системні описи);

· самоопис політик і контрактів надання сервісів для користувачів (бізнес-опису, включаючи платіжні параметри) і для розробників (системні описи).
4.7. Вимоги до чисельності та кваліфікації персоналу
Експлуатація системи повинна забезпечуватися персоналом організації, яка буде супроводжувати систему.
Чисельність персоналу, який забезпечує роботу системи, буде визначено на етапі формування Технічного завдання на створення ЄІКП ОДВ.
4.8. Показники призначення
В якості показника призначення системи обирається функціональна повнота. Ступінь відповідності ЄІКП ОДВ її призначенню визначається повнотою реалізації переліку автоматизованих функцій системи, які мають бути наведені у Технічному завданні на створення Єдиної інформаційно- комунікаційної платформи органів державної влади. 
4.9. Вимоги до надійності
Основними показниками надійності ЄІКП ОДВ є  час безперервної роботи та середній час відновлення працездатності системи, аварійного переходу на резервні канали зв’язку.

Значення показників надійності: час безперервної роботи системи не менше 10000 годин та середній час відновлення - 3 години.

Визначення значень наведених показників здійснюється під час експлуатації та супроводження системи на основі збирання відповідних статистичних даних.

4.10. Вимоги до безпеки
При створенні міжвідомчої мережі ЄІКП ОДВ має бути розроблена проектна документація, в якій будуть визначені вимоги щодо безпеки монтажу, наладки, прокладки кабелів, безпечного розміщення технічних засобів, параметрів електроживлення тощо.

4.11. Вимоги до ергономіки та технічної естетики
Ергономічні та естетичні характеристики ЄІКП ОДВ повинні забезпечувати сприятливі умови діяльності користувачів і реалізуватися, головним чином, через мову, характер діалогу користувачів програмного забезпечення, засоби представлення інформації на екрані монітору та засоби введення інформації з клавіатури електронної обчислювальної машини. 

Для користувачів ЄІКП ОДВ мають бути розроблені експлуатаційні документи «Настанова користувача», які містять відомості щодо підготовки компоненту системи до роботи, його запуску, введення вхідних даних, опис інтерфейсу та вихідних даних. 

4.12. Вимоги до експлуатації, технічного обслуговування, ремонту та збереження

Експлуатація ЄІКП ОДВ повинна здійснюватися посадовим персоналом організації, що буде супроводжувати систему.
Порядок організації технічної експлуатації, періодичність та порядок проведення технічного обслуговування та ремонту технічних засобів ЄІКП ОДВ визначаються нормативними документами, які мають бути розроблені виконавцем робіт зі створення зазначеної системи.
4.13. Вимоги до захисту інформації
Інформація з обмеженим доступом (ІзОД), що обробляється в ЄІКП ОДВ, повинна зберігати конфіденційність, цілісність та доступність, що забезпечується шляхом захисту від несанкціонованого доступу та несанкціонованих дій, які можуть привести до її витоку, модифікації чи знищення , а також шляхом захисту від витоку технічними каналами.

Захист інформації повинен здійснюватись шляхом створення та впровадження КСЗІ для ЄІКП ОДВ, яка спрямована на забезпечення обробки інформації в ЄІКП ОДВ згідно з вимогами, встановленими нормативно-правовими актами та нормативними документами у сфері захисту інформації.
Організаційні заходи повинні запобігати і блокувати певну частину загроз безпеки інформації,  та поєднувати в єдину систему усі засоби захисту. Організаційні заходи захисту повинні бути визначені у Плані захисту інформації (документах, що входять до його складу).

КСЗІ повинна створюватися та впроваджуватися відповідно до вимог Технічного завдання на створення КСЗІ ЄІКП ОДВ, яке погоджується з Державною службою спеціального зв’язку та захисту інформації України. 

КСЗІ повинна враховувати специфіку технології обробки інформації, умови розташування ЄІКП ОДВ, повноваження посадових осіб щодо доступу до інформації та інші необхідні з точки зору безпеки чинники.

КСЗІ повинна відповідати вимогам чинного законодавства України з питань  технічного захисту інформації та забезпечення режиму секретності під час обробки інформації в системах органів державної влади.

З метою визначення відповідності ЄІКП ОДВ технічному завданню, вимогам нормативних документів у сфері  захисту інформації та  можливості введення ЄІКП ОДВ в експлуатацію повинна бути проведена її державна експертиза.

4.14. Вимоги по збереженню інформації при аваріях
Для збереження даних при відключенні електроживлення повинні використовуватися джерела безперебійного електроживлення, що забезпечують нормальне завершення робіт зі збереженням інформації.
Для збереження даних при можливих пошкодженнях жорстких дисків на серверах та робочих станціях необхідно використовувати резервне копіювання та безпечне збереження резервних копій.
4.15. Вимоги до захисту від зовнішніх впливів

Стійкість до зовнішніх впливів програмного забезпечення повинна забезпечуватися за рахунок зберігання його еталонних копій.

Стійкість до зовнішніх впливів даних повинна забезпечуватися за рахунок створення резервних копій та їх періодичного оновлення.

4.16. Вимоги до патентної чистоти

ЄІКП ОДВ повинна включати лише ті програмно-апаратні засоби, за якими немає обмежень використання в межах України, та які мають відповідні ліцензії і сертифікати.
4.17. Вимоги до стандартизації 

ЄІКП ОДВ повинна розроблятися відповідно до вимог Комплексу стандартів і керівних документів на автоматизовані системи (РД 50-682-89).
4.18. Вимоги до функцій (задач)

Вимоги до функцій (задач) мають бути сформовані на етапі підготовки Технічного завдання на створення ЄІКП ОДВ.
5. Очікуваний ефект (очікувані результати)
Очікувані результати від створення ЄІКП ОДВ полягають у:

· запровадженні єдиних стандартів інформаційної взаємодії органів державної влади;

· чіткому розмежуванні сфер відповідальності суб’єктів інформатизації та усуненні дублювання їхніх функцій;
· підвищенні ефективності діяльності органів державної влади та оперативності прийняття управлінських рішень;

· створенні умов надання якісних адміністративних послуг;

· запровадженні новітніх технологій в процеси управлінської діяльності на рівні сучасних потреб управління і сучасного рівня розвитку інформаційних технологій;

· підвищенні якості обслуговування населення, прозорій й ефективній роботі зі зверненнями громадян.
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