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ВИСНОВОК

НАЦІОНАЛЬНОЇ КОМІСІЇ, ЩО ЗДІЙСНЮЄ ДЕРЖАВНЕ 

РЕГУЛЮВАННЯ У СФЕРІ ЗВ’ЯЗКУ ТА ІНФОРМАТИЗАЦІЇ

до проекту Закону України

«Про основні засади забезпечення кібербезпеки України»,

реєстраційний номер 2126-а від 14.04.2016
Проект Закону України «Про основні засади забезпечення кібербезпеки України», реєстраційний номер 2126-а від 14.04.2016, (далі - законопроект), спрямований на врегулювання відносин, пов’язаних із забезпеченням кібербезпеки, як складової національної безпеки України, провадженням діяльності із захисту національних інтересів та національних інформресурсів у кіберпросторі, кіберзахистом систем електронних комунікацій органів державної влади та місцевого самоврядування, правоохоронних органів та військових формувань, утворених відповідно до законів України, комунікаційних та технологічних систем, які використовуються критичними інфраструктурними об’єктами.

За результатами опрацювання законопроекту Національна комісія, що здійснює державне регулювання у сфері зв’язку та інформатизації, вирішила висловити позицію про доцільність його прийняття із пропозицією врахувати нижчевикладене під час підготовки до другого читання.

Відповідно до преамбули законопроекту, цей Закон визначає правові та організаційні основи забезпечення захисту, зокрема, життєво важливих інтересів людини і громадянина, повноваження і обов’язки державних органів, підприємств, установ, організацій, осіб та громадян у цій сфері тощо. Проте, у тексті законопроекту не передбачено положень, спрямованих на практичне забезпечення кібернетичної безпеки особи, натомість всю увагу зосереджено на захисті інтересів держави у цій сфері.
Згідно з пояснювальною запискою до законопроекту, цей законопроект розроблено у зв’язку із введенням в дію Стратегії кібербезпеки України, затвердженої Указом Президента України від 15.03.2016 № 96 (далі – Стратегія), метою якої є створення умов для безпечного функціонування кіберпростору, його використання в інтересах особи, суспільства і держави.

Для досягнення цієї мети необхідним є, зокрема, створення національної системи кібербезпеки.
Однак, представлений законопроект не вирішує у повній мірі поставлені задачі та цілі визначені Стратегією, а переважно дублює вже задекларовані цією Стратегією правові норми, зокрема, щодо пріоритетів та напрямів забезпечення кібербезпеки України (статті 7, 8 законопроекту), основних суб’єктів забезпечення кібербезпеки, їх повноважень (стаття 5 законопроекту), національної системи кібербезпеки (стаття 8 законопроекту) тощо.
У Стратегії зазначається, що мають бути створені умови для залучення підприємств, установ та організацій незалежно від форми власності, які провадять діяльність у сфері електронних комунікацій, захисту інформації та/або є власниками (розпорядниками) об'єктів критичної інфраструктури, до забезпечення кібербезпеки України.
Зокрема, мають бути врегульовані питання щодо обов'язковості вжиття ними заходів із забезпечення захисту інформації та кіберзахисту відповідно до вимог законодавства, а також щодо сприяння ними державним органам у виконанні завдань із забезпечення кібербезпеки та кіберзахисту.
Однак конкретні форми врегулювання цих питань у законопроекті
не передбачені.

Також слід зазначити, що пунктом 4.2 розділу 4 Стратегії визначено, що кіберзахист державних електронних інформаційних ресурсів та інформаційної інфраструктури, призначеної для обробки інформації, вимога щодо захисту якої встановлена законом, має полягати, насамперед, у:

-
створенні та забезпеченні функціонування національної телекомунікаційної мережі – єдиної платформи захищених електронних комунікацій органів державної влади;

-
розгортанні (відповідно до компетенції) єдиної системи ситуаційних центрів профільних органів державної влади сектору безпеки і оборони на базі захищеної інформаційної інфраструктури.

Натомість норми законопроекту не врегульовують порядок створення та забезпечення функціонування національної телекомунікаційної мережі, а містять лише відсильну норму (частина четверта статті 8 законопроекту).
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